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SOMMARIO

• Collaborazione tra PID e  Osservatorio sulla cybersecurity del 
CNR

• La cyber security come crescente tema sociale, economico e 
non solo tecnologico

• Evoluzione delle minaccie anche e soprattuto per le PMI

• Lo strumento PID Cyber Check come strumento per 
comprendere la propria postura di sicurezza



TUTTE LE AREE DELLE 
SCIENZA COPERTE, 

INCLUSA OVVIAMENTE LA 
CYBER SECURITY

Consiglio Nazionale delle Ricerche

IL PIÙ GRANDE ENTE 
PUBBLICO DI RICERCA 

IN ITALIA

QUASI 100 ISTITUTI 
DI RICERCA PRESENTI 
IN TUTTA ITALIA

CIRCA 10.000 TRA 
RICERCATORI, TECNICI 
E PERSONALE 
AMMINISTRATIVO



Osservatorio sulla cyber 
security del CNR

• Una piattaforma web per 
raccogliere e fornire 
informazioni i servizi per la 
cyber security

• Serve per accrescere la 
consapevolezza di cittadini e 
(piccole/medie) industrie

• Con la base ed il supporto 
tecnologico di progetti di ricerca 
Regionali (Toscana), Nazionali ed 
Europei come C3ISP e SPARTA



“
Cybersecurity is no longer 
a technological ‘option’, 

but a societal need

”



PERCHÉ IL PROBLEMA DELLA SICUREZZA

Oggi la rete informatica è entrata nelle case
di molti, è utilizzata dalle società, dagli Enti 
pubblici e privati, anche come mezzo per 
transazioni commerciali.

Molte infrastrutture critiche come il sistema 
energetico dipendono dalla sicurezza



VULNERABILITÀ, ATTACCHI E MINACCE

VULNERABILITÀ (VULNERABILITY): 
DEBOLEZZA DI UN SISTEMA DI SICUREZZA 
CHE PUÒ ESSERE UTILIZZATA PER CAUSARE 
DANNI

ATTACCO (ATTACK): SFRUTTAMENTO 
DI UNA VULNERABILITÀ DI UN SISTEMA

MINACCIA (THREAT): 
ENTITÀ/CIRCOSTANZA CHE PUÒ CAUSARE 
DANNI (ATTACCO, DISASTRO NATURALE, …)



Evoluzione delle minacce

Hackers 
for fun

Cyber 
crime

Cyber 
hacktivism

Cyber 
terrorism

Cyber war 



Crescita continua degli attacchi gravi



Sectors 

https://channels.theinnovationgroup.it/cybersecurity/grande-crescita-attacchi-
cyber-2021/



DATA BREACHES/LEAKS 

https://www.metacompliance.com/blog/calculating-the-heavy-cost-of-data-breaches-in-2021/

DATA BREACH ROOT COUSE BREAKDOWN IN THREE CATEGORIES

HUMAN ERROR

23%

MALICIOUS ATTACK

52%
SYSTEM GLICH

25%



Vettori di attacco per data breaches

https://www.metacompliance.com/blog/calculating-the-heavy-cost-of-data-breaches-in-2021/



Tempo medio per rimediare ad un attacco

• 60 giorni nel 2022
• 40 giorni nel 2015 



Alcuni dati sul ransomware 



• Le vulnerabilità note vengono catalogate dal MITRE
• https://cve.mitre.org/

• Circa 170.000 (accessibili anche dal cybersecurity 
osservatorio.it)

• Le vulnerabilità hanno anche uno score che ne 
determina la rilevanza

Vulnerabilità registrate

https://cve.mitre.org/


Vulnerabilities 



Misure di sicurezza informatica per tipo di 
misura e classe di addetti

https://channels.theinnovationgroup.it/cybersecurity/istat-misure-minime-cybersecurity-pmi/

Piccole e Medie Imprese          Grandi Imprese



Misure Minime Di Cybersecurity

Solo 68% delle PMI adotta almeno 3 misure di sicurezza:

• utilizzo di password complesse per autenticazione;
• aggiornamento del software;
• backup dei dati.

https://channels.theinnovationgroup.it/cybersecurity/istat-misure-minime-cybersecurity-pmi/



Valutazione del rischio ICT

https://channels.theinnovationgroup.it/cybersecurity/istat-misure-minime-cybersecurity-pmi/



Prontezza informatica di PMI 
• Realta

• L'85% delle violazioni dei dati colpisce le piccole imprese
• Il 60% delle piccole imprese colpite da un attacco informatico si è spento entro sei 

mesi
• le piccole e medie imprese stanno perdendo $ 120.000 per incidente informatico

• risposta agli incidenti
• Solo Il 54% non hanno un piano in atto per affrontare un attacco informatico
• Altri Il 20% dicono che reagirano quando succede qualcosa

https://www.insurancebee.com/blog/smb-owners-unprepared-for-cybercrime



LO STRUMENTO DI ANALISI 
DEI RISCHI



LO SCOPO

LO SCOPO PRINCIPALE DEL NOSTRO

STRUMENTO È QUELLO DI OFFRIRE 

UN MODO SEMPLICE E VELOCE 

PER EFFETTUARE UN SELF-
ASSESSMENT 

DEI CYBER RISCHI E OTTIMIZZARE

GLI INVESTIMENTI IN SICUREZZA CYBER.
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PID CYBER CHECK - REPORT

LIVELLO DI RISCHIO

QUANTIFICAZIONE 
DEL RISCHIO

9



DESCRIZIONE DELL'IMPRESA E SUOI ASSETS
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CONTROLLI DI SICUREZZA

11



RAPORTO FINALE

12



Conclusioni

• Il PID Cyber Check e’ un facile strumento di self 
assessment

• Serve ad avere una idea della classe del livello di 
rischio attuale della vostra societa’ (autodiagnosi)

• Puo’ e deve essere utilizzato per verificare il
miglioramento della propria postura di sicurezza.
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