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Osservatorio sulla cyber
security del CNR
« Una piattaforma web per
e — raccogliere e fornire
e e o informazioni i servizi per la
cyber security

 Serve per accrescere la
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Cybersecurity is no longer
a technological ‘option’,
but a societal need




PERCHE IL PROBLEMA DELLA SICUREZZA

Oggi la rete informatica € entrata nelle case ).f L
di molti, & utilizzata dalle societa, dagli Enti ~L\

pubblici e privati, anche come mezzo per

transazioni commerciali.

Molte infrastrutture critiche come il sistema \\
energetico dipendono dalla sicurezza
il




VULNERABILITA, ATTACCHI E MINACCE

VULNERABILITA (VULNERABILITY):
DEBOLEZZA DI UN SISTEMA DI SICUREZZA

CHE PUO ESSERE UTILIZZATA PER CAUSARE
DANNI

ATTACCO (ATTACK): SFRUTTAMENTO
DI UNA VULNERABILITA DI UN SISTEMA
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Evoluzione delle minacce

Cyber war

Cyber
terrorism




Crescita continua degli attacchi gravi

ATTACCHI PER SEMESTRE 1H 2018 - 1H 22

1150 1141
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1050 1053 ,»»

1H 2018 2H 2018 1H 2019 2H 2019 1H 2020 2H 2020 1H 2021 2H 2021 1H 2022
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Sectors

Average Weekly Attacks per Organization by Industry (2021)

Education/Research
Government/Military I (1136, +47%)
Communicatiors I (1079, +51%)
ISP/MSP I (1068, +67%)

Healthcare | (30, +71%)
SIVAR/Distributor I (778, +18%)
UtHlitie: I (736, +36%)

(1605, +75%)

Manufacturing I | 704, +41%)
Finarce/Banking I (703, +53%)
Insurance/Legal I (536, +685%)

Leisure/Hospitality I (555, +40%)
Conjultant I (576, +73%)
Software vendor I (515, +146%)
Retall/Wholesale IS (526, +39%)
Tramsportation IEEEEEEEEEE——— 501, +30%)

Hardware vendor I |67, +16%)



DATA BREACHES/LEAKS

DATA BREACH ROOT COUSE BREAKDOWN IN THREE CATEGORIES

HUMAN ERROR
2595

MALICIOUS ATTACK
9270

SYSTEM GLICH
295%0

/calculating-the-heavy-cost-of-data-breaches-in-2021/



Vettori di attacco per data breaches

Breakdown of malicious data breach root causes by threat vector

Percentage of breaches caused by malicious attack

Social engineering Other
3% f

, [ 1%
Business email compromise
5%
Other misconfiguration
or system error
6%

Malicious insider
7%

Physical security ——
compromise
10%

Vulnerability in third-party software
16%



Tempo medio per rimediare ad un attacco

* 60 giorni nel 2022
* 40 giorni nel 2015




Alcuni dati sul ransomware

G B80%

VICTIMS OF RANSOMWARE ATTACK
THAT EXPEREINCED ANOTHER ATTACK SOON AFTER

. 50%

HELATHCARE DATA BRERACHES
CAUSED BY RANSOMWARE ATTACKS

I HE%

COMPRANIES THRAT ARCCESSED THEIR
DATA AFTER A RANSOMUWARE
RARTTACK

BUT FOUND THEM CORRUPTED k




Vulnerabilita registrate

* Le vulnerabilita note vengono catalogate dal MITRE
* https://cve.mitre.org/

» Circa 170.000 (accessibili anche dal cybersecurity
osservatorio.it



https://cve.mitre.org/

Vulnerabillities

Current CVSS Score Distribution For All Vulnerabilities

Distribution of all vulnerabilities by CVSS Scores Vulnerability Distribution By CVSS Scores
cvss Score}Number Of Vulnerabilities Percentage CVSS Score Ranges

687 0.40 Mo
M1

0.70 N5
4.60 3-4

4.90 4-5

23.70 o
6-7
19.10 s
14.70 Mg

20.00 7754 8365 Moo
687 1144

0.50
11.40

Total ‘ 169104
Weighted Average CVSS Score: 6.5




Misure di sicurezza informatica per tipo di
misura e classe di addetti

B Piccole e Medie Imprese 9 Grandi Impres

® g7

I I ‘Balu
I ’
I HA

Agg. software Password Backup tunh'ollo File di registro  Valutaz. Testsicurezza VPN Crittografia Binrulril Nmmn una
rischio




Misure Minime Di Cybersecurity

0
Solo 6 8 A) delle PMI adotta almeno 3 misure di sicurezza:

 utilizzo di password complesse per autenticazione;
» aggiornamento del software;

Imprese che utilizzano tre misure minime © di sicurezza ICT
10-49 68,0
50-99 85,1
100-249 871

250 e piu 908

(a) Imprese che utilizzano le tre seguenti misure di sicurezza: password complessa, aggiomamento software, backup.

Fonte: Rilevazione sulle tecnologie dell'informazione e della comunicazione nelle imprese, Anno 2018




Valutazione del rischio ICT

Imprese che effettuano una valutazione del rischio ICT

10-49 30,7
50-99 51,8
100-249 61,4
250 e pil 713

Fonte: Rilevazione sulle tecnologie dell'informazione e della comunicazione nelle imprese, Anno 2019

Imprese che effettuano test di sicurezza ICT

10-49 30,6
o0-99 491
100-249 08,4

250 e pil 72.4

Fonte: Rilevazione sulle tecnologie dell'informazione e della comunicazione nelle imprese, Anno 2019




Prontezza informatica di PMI

 Realta
» L'85% delle violazioni dei dati colpisce le piccole imprese

* 1160% delle piccole imprese colpite da un attacco informatico si € spento entro sei
mesi

* |e piccole e medie imprese stanno perdendo $ 120.000 per incidente informatico

* risposta agli incidenti




LO STRUMENTO DI ANALISI
DEI RISCHI




Legin 1 80

LO SCOPO CEER = oo o [l v e o

PID-CyberCheck

ione tecnica
- T4.0. con lo
un test GRATLITO di

e domande on-line - a

LO SCOPO PRINCIPALE DEL NOSTRO
STRUMENTO E QUELLO DI OFFRIRE
UN MODO SEMPLICE E VELOCE

PER EFFETTUARE UN SELF-

mpre
teria di
= UNa primissina \
st PID-CyberCheck” & E 0 : ere ripetuto in

% | o #n1C
@LC | CONSORZID PER LINNOVAZIINE i
TR | TECHOLOGICA T N

- TEFTEEATICA
* THLRNATIHA

it = 2

O CERS

[ iCanferma presa visione dellinformativa.

B Procedi senza registrazione

dentificativa questionario per utsnte non registrato:

KéGasvsZmOGImka

Salva il tun identificativo per recuperare il questionario in future, ed eventualmente modificare le risposte date.

Mon sono un robot

ACCEDI AL DUESTIDNARID

- clicca gui per recuperare un precedente guestionaric.




PID CYBER CHECK - REPORT

DINTEC

CHECKUP
Sicurezza IT PID

\\HE_ Cyber
Check

REPORT PER L'AZIENDA

ACME SPA

REDATTO IM BASE Al ATl FORMITI IL:

19 maggio 2022

CODICE PER RECUPERARE IL QUESTIONARIO:

twiij 120935

S o et & sintn compioln sevo regrdocione, b sirnge quo sope o essere ulilirmin per recuperore ke reperdte

Pag 125

DINTEC

FINALITA DEL REPORT

presente faport restitece wna valutaziona in menta al ivello di rischio cibernatico stamata par ['impresa
ed alahovatn sula base delle nposte fornte al "PID-CyberCherk, || test di autovalutazone onkne des P -
Punt Impresa (gitale delle Camere di comimercio realizzato oan la collzboraziors tecnica delfOsservatono
di Cyber Security del CNE — Lensiglio Mazionale delle Ricerche e el Competence Center STARTA.0

test *PI0-Cybarhark” potrd essere ripatito in qualsiasi momento da parte dell'impresa generando di
woita in walta un report aggiormato sulla base delle rispaste formite.

COMTENUTI DEL REPORT

Contenutl del Report

Livello del rischio: 17/100

O s=puita & riportata vna breve descrizione del quadrant! di rischio insariti all'interno della pracedents
figura che tengono canto delie risposte fomite al *PIO-Cubarfhack™:

Un basso bvello di rischio ool dirs che mprasa ha intragress la strada coratta in
tema di cybersecunty. Tale risultato non deve indurre |'impresa a ritenere di ron
auer bisogno & un esame approfendite che & fartements consig)ato.

Un medio lvello di rischio indica che Fimpresa ha ancorz ampl margire di
miglioramento in tema di cybersecurity. Un esame pli approfondto del sistem|
aziendall & necessario per definire le politiche e gl interventl in materiz & oy bar-
sariity da mettere in atho.

Un alto livelle g rischio indica che limpresa ha dwerse criticit in tema & oybar-
sacunty. Pertanto & fondamentale effettuare ulterion  approfondament,
sottoponendo |'imgresa a sistem| pid approfondit di aralis), e attuare interventi
per nidurre (| rischi ciberratico.

@ :I' CY. P Pag 225

CHECKUP

Sicurezza IT P/D
Cyber

Check

LIVELLO DI RISCHIO

Wificordiamo che @ passitla effettuare un assessment il approfanditn che vi permettara di capine pill nel
dettaglo |2 vostra esposaione digitale in termint di serstz espost, di vulnersbilit e dats leskage (fuga di

datl’| cenominato Cyber Expori: e

v puuitimgresadipitabe came omit

L2 Tabela seguente riporta 2 stima defle perdite annuall praviste per ogni minactia e un valere sul rischio
alquale & espasta imaresa,

Tigo di Minaceia Stima del Rischio (€}

- o

QUANTIFICAZIONE
DEL RISCHIO

A9 Pag 3a5

Pag. 585

(bt



DESCRIZIONE DELL'IMPRESA E SUOI ASSETS

HOME ABOUTUS NEWS SERVICES STATISTICS DOCUMENTS CONTACTS HOME ABOUTLS NEWS SHRVICES ~ STATISTICS DOCUMENTS CONTACTS

Questionnaire Questionnaire

ing the m

@l | owTEC
COMLORZIO PLA LINWONAZIOME
e NOLOGIEA

© QS8
Page 1/9. Informazioni sull‘organizzazione Page 3/9. Informazioni sulle risorse dati

Ragione Sociale

Italy

Quali dei seguenti dati sono memorizzati dalla vostra azienda (sono consentite risposte multiple):

Q, Informazioni del cliente:
Q, CF/Partita v
Informazioni sanitarie personali (state di salute, storia delle malattie, prescrizioni, ecc.);
Pisa 0 "
Informazioni personali identificabili (nome, codice fiscale, indirizzo, sesso, ecc.);
Informazioni finanziarie (dettagli delle carte di credito, cronologia degli acquisti, ecc.);

Q, Provincia [0 Hessunc dei precedenti;

= else? Insert the inf in the text fields below

Email di contatto

test@it oneit

Q sertore:
() Servizi Amministrativi ¢ di Supporto Q, Informaziond di altre aziende partner:
(O Trasporto @ Deposito ) Record finanziari;
() Centro di Ricerca o Altamente Specializzato Knaw-how;
) Educazione O infarmazioni sulle transazioni;
O Mimentazione, Allegio, Viaggi O Informazioni sui clienti del partner.
) Servizi di Base [ Hessunc ded precede:
O Eleturicita e gas Something else? Insert the information in the text fields below
 Costruzioni
O Manifatturiero
) Gestionale

® Agenzie Immobiliari
O Informazione & Comunicazione
() Servizi Finanziari

Informazioni dell’azienda:
O Al dettaglio a

O Informazioni finanziarie;

O dssistenza sanitaria

[ Dati opera

O dmministrazione Publico
[ ¥now-how;

[ Media;
0 >20 miliond per anno P

() 10-20 milioni per anno
(}2-10 milioni o o

Nessuno dei precedenti;

g else? Insert the information in the text fields below




CONTROLLI DI SICUREZZA

HOME ABOUTUS NEWS STATISTICS DOCUMENTS CONTACTS

Questionnaire

Then pr Submit

il :
Page 6/9. Protezione Informatica - Domande non techniche
Risorse Umane

Qual & il livello di consapevolezza da parte dei suoi dipendenti della sicurezza informatica nella sua azienda:
| dipendenti leggono (e firmano un documento speciale) sulle politiche di sicurezza informatica;
Vengono effettuate attivita speciali di formazione sulla sicurezza informatica organizzate dall” azienda;
[ Vengono effettuate corsi di formazione sulla sicurezza informatica da una ditta estemna;

[[) Nessuno dei precedenti;

Gestione Delle Risorse

Q Quali beni sono inclusi in un inventario mantenuto dalla sua azienda: (scelte multiple consentite)
Dispositivi fisici {workstation, server, router, ecc.);
[ Dispositivi mebili;
Software;
[0 Servizi (ad es. Cloud, social network, siti Web, email, ecc.);
[ Dai;

[0 Messun inventario esiste;

Protezione Fisica

g In che modo | " accesso fisico ai locali dell’azienda & protetto e controllato (scelte multiple consentite)
Perimetre. L accesso all” area & sorvegliato dall’ addetto alla reception;
[0 Uffici. L™ accesso agli uffici principali & severamente vietato ai visitatori esterni se nessuno dei presenti & all”interno;
La stanza del server & bloccata e solo il personale responsabile ha accesso ad essa;

[0 L accesso di visitatori esterni non & monitorato.

Conformita

Ql. organizzazione ha un certificato di sicurezza informatica: (scelte multiple consentite)
Messuna
[0 Cobit
150 2700x
O (M)CSF
O Altre




RAPORTO FINALE

% e | es ome R

Risk Computation

Risk Compatation

Minaccia Interna

Risk Leuek:
15/100

Overal Riske
1112€

The Final Report Has Just Been Sent To The Email Provided.

GO BACK TO SURVEY

Phishing

Glitch del Sistema

(DDes

Furto di Hardwara

Attacchi Web

Attacchi alle Applicazioni Web

Ransomware

Megligenza degli Impiegati

Violazione/manomissione del sistama

istezza del sistemal c

Malware

Danna Fisico

Internuzione delle Comunicazioni




Conclusioni

* || PID Cyber Check €’ un facile strumento di self
assessment

« Serve ad avere una idea della classe del livello di
rischio attuale della vostra societa’ (autodiagnosi
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